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Teemad

Millised saavad olla jalgimisseadme kasutamise eesmargid?
Andmekaitsealased nduded jalgimisseadmete kasutamisel

Jalgimisega kogutud isikuandmete avaldamine kolmandatele isikutele
Oigusliku aluse leidmine isikuandmete tootlemiseks jalgimisseadme abil
 Qigustatud huvi analiitisi koostamine

Vastutus




Teemad /

* Milline on hetkel kehtiv tehisintellekti regulatsioon ja

oigusmaastik?

e Kes vastutab tehisintellekti tegevuse eest? Milline on senine

kasitlus ja mis muutub tehisintellekti maarusega?

« Kuidas eristada korge riskiga ja nn tavalise riskiga [EGAL
tehisintellektisisteeme — millised saavad olema

toostusettevotte kohustused uue maaruse jargi?

» Tehisintellekti kasutamine ja andmekaitse — kas Al-d tohib .

GDPRI valguses taitma peab? Millal on Al kasutamine & = & Y&

isikuandmete tootlemiseks digustatud, millal mitte? - ¢

» Olulised oigusaktid tulevikus, sh tehisintellekti maarus, ¢
millest lahtuda?




Jalgimisseadmed




“Jalgimisseade” ja “jalgimine”

« Kaamerad
e GPS-seadmed T—
» Biomeetria EX8"
 Droonid
« Muu?
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Jalgimisseadme kasutamise
eesmark

» Vara (kontoriruumid) kaitse?
« ToOOtajate jalgimine sektori-spetsiifiliste —
nouete jargimise tagamiseks? ESSL
» TOOtajate jalgimine tooprotsesside
optimeerimise eesmargil?

Jalgimisseadmete kasutamisel peab jargima

GDPRIi reegleid, kui toimub isikuandmete
tootlemine.
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Oiguslik alus isikuandmete tootlemiseks

* Artikkel 61g 1
* Artikkel 9 (isikuandmete eriliigid) L




Oiguslik alus isikuandmete tootlemiseks

Voimalikud diguslikud alused:
 Andmesubjektiga solmitud lepingu taitmine

(art 6 Ig 1 punkt b) ——
* Juriidilise kohustuse taitmine (art 6 Ig 1 [ESAL
punkt c)

» Qigustatud huvi (art 6 Ig 1 punkt f) T
* Avalikes huvides oleva lilesande tditmine voi \SESSE"
avaliku voimu teostamine (art 6 Ig 1 punkt e) =
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Oigustatud huvi

* GDPR art 6 lg 1 punkt f: isikuandmete
tootlemine on vajalik vastutava tootleja voi

kolmanda isiku digustatud huvi korral, valja
arvatud juhul, kui sellise huvi kaaluvad ules
andmesubjekti huvid voi pohidigused ja -
vabadused, mille nimel tuleb kaitsta

iIsikuandmeid, eriti juhul kui andmesubjekt
on laps.




Oigustatud huvi

GDPRi pohjenduspunktides (nr 47-49) on nimetatud moned

olukorrad, kus on voimalik digustatud huvile tugineda:
e VOrgu- ja infoturbe tagamine RE=
* Pettuste valtimine

* [sikuandmete edastamine kontserni piires sisehalduse 36"
eesmargil

* |sikuandmete t66tlemine otseturunduse eesmargil — T

» Oigustatud huvile ei saa tugineda isikuandmete er||||k|
tootlemisel! B g N

* Oiguslikud alused isikuandmete eriliikide tootlemlseks on |
nimetatud GDPR art-s 9




Oigustatud huvi

* Mida tuleb Iabi mdelda digustatud huvile tuginemiseks?
(GDPRi pohjenduspunkt nr 47)

* Kas andmesubjekti ja vastutava tootleja vahel on olemas Sl
asjakohane ja sobiv suhe?

e Kas andmesubjekt voib andmete kogumise ajal ja =y
kontekstis moistlikkuse piires eeldada, et isikuandmeid
voidakse kavatsetud otstarbel toodelda? ”

 Andmesubjekti huvid ja pohidigused vdivad olla vastutaalissT ¢
tootleja huvidest tahtsamad eelkdige juhul, kui &' o
iIsikuandmeid toodeldakse olukorras, kus andmesubjektll -
ei ole moistlik eeldada edasist tootlemist. |




~ Isikuandmete tootlemise toimingute register

“= Ulevaade £ Kéik @ Tihtajad (Tabel) HBH Tihtajad (Kalender) #Z Oiguslikud alused 1 more...

- kirjeldada
jalgimisseadme
kasutamist reqistris
R (GDPR art 30)!

Toolepingute sdilitamine TLS jargi Juriidiline kohustus
Kliendi poolt esitatud kaebuse menetlemine Oigustatud huvi
Vélamenetluse lileandmine inkassole Oigustatud huvi

Videovalve kontori peasissepdasu juures Oigustatud huvi
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Praktiline naide

« Kaamerate kasutamine majutusasutuses
Kaamerate asukohad:

* Andmekaitse Inspektsioon algatas EgaL
jarelevalvemenetluse

* POhiline kisimus: kaamerasalvestise
sallitamistahtaeg

* Andmekaitse Inspektsioon voib klsida
ettevottelt/asutuselt pohistatud analliusi
kaamerasalvestise sailitamistahtaja kohta




Kas avaliku sektori asutus saab tugineda

oigustatud huvile?

e GDPR-s on 6eldud, et art 6 Ig 1 punkti f ei
kohaldata, kui isikuandmeid tootleb avaliku i
sektori asutus oma ulesannete taitmisel.

Mida see tahendab?

» Given that it is for the legislator to provide by law STHER ¥ =
for the legal basis for public authorities to process & = ! B 9
personal data, that legal basis should not applyto 8§ &
the processing by public authorities in the
performance of their tasks. (GDPR
pohjenduspunkt nr 47)




Avaliku sektori asutus ja oigustatud huvi

e Kui avaliku sektori asutus tootleb isikuandmeid
selleks, et taita enda ulesandeid, mis tulenevad
vastavast seadusest vOoi muust oigusaktist, siis ei —
saa ta oigustatud huvile tugineda. [ESan

 Oiguslik alus, millele avaliku sektori asutus
isikuandmete tootlemisel enamus juhtudel
tugineb, ongi GDPR art 6 Ig 1 punkt e:
isikuandmete tootlemine on vajalik avalikes
huvides oleva ulesande taitmiseks voi vastutava
tootleja avaliku voimu teostamiseks.




Kuidas tugineda oigustatud huvile?

* Veendu selles, et digustatud huvi tdesti on antud juhul
sobiv 0iguslik alus, st moni teine diguslik alus (GDPR
art 6) ei sobi. Pea meeles, et digustatud huvi ei ole nn —
voluvits — vastutaval tootlejal on vaja teha [EgaL
kaalumisotsus ning andmesubjekt saab alati esitada
tootlemise kohta vastuvaiteid!

* Motle |abi ja sdnasta, mis on antud juhul see o
digustatud huvi, mille jaoks isikuandmeid toddelda on &
ZIE S

* Tee ja dokumenteeri nn kaalumisotsus ehk ing k
balancing test

 Andmesubjektide teavitamine




Kaalumisotsus

 Qigustatud huvile tuginemisel on vastutaval téotlejal
kohustus teha kaalumisotsus, sest digustatud huvile
saab tugineda ainult juhul, kui andmesubjekti
pohidigused ja -vabadused voi huvid ei kaalu
vastutava tootleja digustatud huvi Ules. L&s"

* Kaalumisotsuse tulemusena selgubki see, kas
vastutava tootleja ja andmesubjekti huvid on
tasakaalus. :

* Kaalumisotsus tuleb dokumenteerida, sest GDPR art5 ™=
lg 2 jargi kehtib vastutava tootleja suhtes vastutuse .
pohimote, st vastutav tootleja peab jargima GDPRI
pohimotteid ja suutma seda tdoendada.




Kaalumisotsus

 Andmesubijektil on alati digus esitada isikuandmete
tootlemise kohta vastuvaiteid (GDPR art 21).

e Juhul, kui andmesubjekt esitab vastuvaite i
isikuandmete tootlemise kohta otseturunduse jaoks,

EGAL
siis tuleb t66tlemine kohe |6petada (GDPR art 21 Ig =1
2).

e Teiste isikuandmete tootlemise juhtude puhul peab
vastuvaite saamise korral uuesti kaaluma, kas
andmesubjekti pohidigused ja -vabadused voi huvid
kaaluvad digustatud huvi ules.




Jalgimisseadme kasutamine tootaja
nousolekul?

Valitsev tolgendus andmekaitseodiguses:
» TOOtaja reeglina el saa anda to0andjale
kehtivat ndusolekut isikuandmete (w1
tootlemiseks.




Jalgimisseadme kasutamine tootaja
nousolekul?

* Nousolek on koige rangemate
tingimustega oiguslik alus. Tihti mitte just
kOige sobivam oiguslik alus, vaatamata St
“muadile”.

* Nousolek peab olema antud
vabatahtlikult (GDPR art 4 punkt 11).




Jalgimisseadme kasutamisest teavitamine

* Vastutaval tootlejal on andmesubjekti
teavitamise kohustus (GDPR art 13-14).

* Oluline on andmesubjekti jaoks nahtaval =ty
kohal olev teavitussiilt.

e Jalgimisseadme kasutamise kohta peaks
olema ka info tootajatele moeldud
privaatsusteavituses.
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Teavitussilt

* Kohustuslik

* Andmesubjektil peab olema voimalik seda e
naha enne, kui ta siseneb jalgimisseadme [EgaL
vaatevalja




Example:

Video surveillance!

ldentity of the controller and, where applicable, of the controller's representative:

Contact details of the data protection officer (where applicable):

Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing:

Further infarmation (s aaiable:
via nolice
gl our receplion’ cusioemes
riorTnEon regisier
v imemet (URL)..

Data subjects rights: As a data subject you have several rights against the controller, in particular
the right o request from the controller acoess 1o or erasure of your personal data.

For details on this video sunaillance including your rights, see the full informaton provided by the
controller through the options prasented on the lafi.




Jalgimisseadme abil kogutud isikuandmete
edastamine kolmandatele isikutele

* Peab veenduma oigusliku aluse olemasolus [EgAL
* Isikuandmete tootlemise minimaalsuse
pohimote

* Eesmargi piirangu pohimote




Andmekaitsealane mojuhinnang (GDPR art
35)

« Kohustuslik: —
e avalike alade ulatuslik stiistemaatiline [ESA-
jalgimine




Vastutus

e Jarelevalvemenetlus
* Sanktsioonid o




Kaasus Saksamaalt — jalgimisseadmete
kasutamine to0Okohas

* The State Commissioner for Data Protection (LfD) i
Lower Saxony (the "Regulator") has issued a €10.4m o
fine against notebooksbilliger.de AG ("NBB") for data Las
protection violations. NBB Is based in Sarstedt In
Lower Saxony where It also operates its central
warehouse. NBB Is an eCommerce company that sellss&'s e

tablets and PCs. The case concerned the video
monitoring of employees in the warehouse.

twnh
AB




Kaasus Saksamaalt — jalgimisseadmete
kasutamine to0Okohas

* "Video surveillance to uncover criminal offenses is also only
lawful if there is justified suspicion against specific persons.
If this is the case, it may be permissible to monitor them Esat
with cameras for a limited period of time. At
notebooksbilliger.de, however, video surveillance was
neither limited to a specific period of time nor to specific
employees. In addition, the recordings were saved for 60 = =X
days in many cases, which is significantly longer than __
necessary."




Naited praktikast

 Kaamera kasutamine uue seadme seadistamisel
* Oppevideote tegemine
 Kaamerate kasutamine ehitusobjektidel X8"




Jalgimisseadmetega kogutud
ISikuandmete sailitamine

e Sailitamise piirangu pohimote (Art 5 GDPRis) S

* NB! Andmekaitse Inspektsiooni tolgendus, mille
jargi kaamerasalvestisi tohib sailitada max 72 h.

* Praktikas on AKI ndudnud ettevotetelt pikema
sailitamistahtaja puhul eraldi analtusi, kus on
pohjendatud sailitamistahtaja vajalikkust.
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Andmekaitsealane mojuhinnang

e GDPR Art 35

* Eiole kohustuslik koikidel juhtudel

* On kohustuslik korge riskiga isikuandmete
tootlemise toimingute puhul ESat

 GDPRis mainitud “uute tehnoloogiliste
lahenduste kasutamist”

* Avalike alade ulatuslik jalgimine




Kokkuvote

» Jalgimisseadmeid el ole lubatud kasutada nn uudishimu

eesmargil.

 Jalgimisseadme kasutamiseks peab olema sobiv oOiguslik —
alus. Soltuvalt valitud Oiguslikust alusest tuleb taita [ESan
lisatingimusi.

» Juhul kul vastutav tootleja tugineb oigustatud huvile, peab
tegema ka kaalumistesti (legitimate interest balangliags.
test). "

» Teatud juhtudel voib olla kohustuslik ka
andmekaitsealase mojuhinnangu labiviimine.




Tehisintellekt ja
tehisintellektististeemid




Oiguslik raamistik Al puhul  : /

* Isikuandmete kaitse tldmaarus

» Tehisintellekti maarus (hetkel veel el kehti) ——

» Tehisintellektl vastutuse direktiiv (hetkel veel el [ESat
Chll)

 Andmemaarus

» Digiturgude oOigusakt

* VVOlaoigusseadus




Tehisintellekt — kas reguleerlda VOl
mitte?

» Kas anda tehisintellektile eraldi 6igussubjektsus? S
* Erinevad lahenemised maailma eri paikades [ESat




Tehisintellekti maarus (Al Act) .

, 1ehisintellektisisteem® — tarkvara, mille
arendamiseks on kasutatud uht voi mitut | lisas loetletud
tehnoloogiat voi lahenemisviisi jJa mis voib teatavate
Inimese kindlaks maaratud eesmarkide jaoks luua

valjundeid, naiteks sisu, prognoose, soovitusi vOI [ESAL
otsuseid, mis mojutavad keskkondi, millega nad
suhtlevad.

oTehisintellekti kasitlev digusakt
kohaldub kdigile ettevotetele ja
organisatsioonidele, kes pakuvad voi
kasutavad tehisintellektisUsteeme
Euroopa Liidus. See holmab nii era-
kui ka avaliku sektori organisatsioone.
Tehisintellekti kasitlevat digusakti
peab jargima nii tehisintellekti
valjaarendamisel kui ka kasutamisel.




Tehisintellekti maarus (Al Act)
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oLisaks sellele eristatakse korge ja vaikese riskiga
tehisintellektisGsteeme. Korge riskiga
tehisintellektisGsteemid pohjustavad
markimisvaarseid riske inimeste tervisele ja
ohutusele voi pohidigustele.
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Korge riskiga Al

Susteemid, mis mojutavad markimisvaarselt
kasutajate turvalisust ja pohioigusi, liigitatakse korge
riskiga tehisintellektististeemideks. T




Korge riskiga Al ?
o

Need jagatakse kahte kategooriasse.

1) Tehisintellektististeemid, mis kuuluvad ELI tldise
tooteohutuse direktiivi (naiteks manguasjad, autod,
meditsiiniseadmed ja liftid). ERa-

2) Tehisintellektisisteemid kaheksas valdkonnas, mis tuleb
registreerida ELI andmebaasis: biomeetriliste andmete alusel
Isiku tuvastamine ja liigitamine; elutahtis taristu; haridus ja
kutseOpe; toohoive, tootajate juhtimine ja juurdepaas
ettevotlusele; juurdepaas olulistele era- ja avalikele teenustele ™
ja huvitistele ning nende kasutamine; Oiguskaitse; rande,
varjupaiga ja piirikontrolli haldamine; digusmaoistmine ja
demokraatlikud protsessid.




Generatiivsed tehisintellektisusteemid

&

Generatiivsete tehisarusitsteemide jaoks,
nagu ChatGPT, hakkavad kehtima eraldi
reeglid: tehisintellekti toodetud sisu tuleb eraldi
tahistada; susteemid el tohi tekitada ESAL
ebaseaduslikku sisu; susteemi treenimisel
kasutatud autorioigustega kaitstud materjalid
tuleb avalikustada.




Piliratud riskiga , /
tehisintellektisusteemid

Piiratud riskiga tehisarususteemid peaksid
olema labipaistvad ja andma kasutajatele
selgelt teada, et tegemist on tehisintellektiga. =y
Rakendusega suheldes saab kasutaja
otsustada, kas soovib jatkata selle kasutamist.
Siia kuuluvad susteemid, mis toodavad VOl
tootlevad pilte, heli voi videot (naiteks
deepfake ehk suvavoltsingu abil loodud sisu).




Al ja oiguslikud aspektid

* Oluline koht ka siseregulatsioonidel
* Nn “kinnise liivakasti” trend

Uha rohkem organisatsioone tunneb
huvi Al rakendamise vastu, kuid
kardavad andmekaitsealaseld riske.
o e “Enterprise” teenus aitab maandada
STt e et andmekaitsealaseid riske

PO Lo Sl

Vo4



Isikuandmete kaitse
tuldmaarus (GDPR)

* |sikuandmete kaitset reguleeriv
nn katusoigusakt.
Otsekohalduv maarus.

* Al kasutamine isikuandmete
tootlemisel on GDPRI tahenduses
“korge riskiga” isikuandmete
tootlemine LI mitmed kohustused,
nt moOjuhinnangu teostamine

Ka jalgimisseadmete kasutamine voib
jutada endast “korge riskiga”
Isikuandmete tootlemist!
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Huvitavaid kaasusi Al
teemal

Euroopa Patendiamet (EPO) — otsus
puudutab Euroopa patenditaotluste
tagasilukkamist, milles leiutajaks oli nimetatud
tehisintellekti sisteem nimega DABUS. EPO
kasitles Euroopa patendikonventsiooni ("EPC")
satteid ja moistet "leiutaja”. EPO leidis, et see
moiste viitab flusilisele isikule ja markis, et see
naib olevat rahvusvaheliselt kohaldatav
standard ning et mitmed siseriiklikud kohtud on
teinud sellekohaseid otsuseid. See otsus jargib
sarnaseid seisukohti, mida teised
ellektuaalomandi ametid maailmas on

~ vOtnud. Seega el saa nimetada tehisintellekt

— leiutajaks.




Huvitavaid kaasusi Al
teemal

Saksamaa Patendi Riigikohus
(Bundespatentgericht) — kohus otsustas, et
tehisintellekti abil loodud leiutised on
patenteeritavad, kuid leiutajaks peab olema
nimetatud fladsiline isik. Praeguse oigusliku
takistuse valtimiseks Utles kohus, et taotleja voib
markida, et tegu oli tehisintellekti masinaga.

USA: Chabon et al. v. Meta Platforms, Inc. —
autorid esitavad enda ja sarnases olukorras
olevate autorite nimel hagi Meta Platforms, Inc. ja
sellega seotud Uksuste vastu, vaites, et kostjad on
0ime pannud otsese autorioiguse rikkumise,
autoridiguse kaudse rikkumise, autoridiguse
haldamise teabe ebaseadusliku eemaldamise ja
muu, kopeerides nende autorite loomingut ilma
loata, et koolitada genereeriva Al tooriista LLaMA
erinevaid versioone.



Huvitavaid kaasusi Al
teemal

USA: A.T. v. OpenAl LP — hagejad esitasid hagl
OpenAl ja sellega seotud Uksuste vastu, vaites, et
nende andmete kogumine tehisintellekti toodete
treenimiseks rikub seadusest tulenevaid oOigusi
ning annab alust esitada hagi hooletuse, eraelu
puutumatuse rikkumise, eraellu sekkumise
rikkumise, varastatud vara vastuvotmise,
muundamise ja alusetu rikastumise eest.

_ USA: PM. v. OpenAl LP — anonuumsed hagejad

- kaebavad OpenAl ja Microsofti kohtusse, vaites, et
- ChatGPT ja paljude teiste rakenduste, millega
_ am~ChatGPT on integreeritud, kasutajatelt on
S astatud privaatseid andmeid, mille tulemuseks
0N mitmesugused eraelu puutumatuse ja
- omandidigusega seotud nduded.
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Milliseld kohustusi peab
tulevikus taitma, kuil Al maarus
kohalduma hakkab?

* Tehniline dokumentatsioon

* Riskijuhtimissusteem

» Logimiskohustus

» Sisemised protseduurid
Inimjarelevalve tagamiseks

Tapsus, stabiilsus ja kuberturvalisus

r4



Milliseid kohustusi peab
tulevikus taitma, kui Al

maarus kohalduma hakkab?

KOik GDPRI jargi noutud analttsid, sh
andmekaitsealane mojuhinnang + muud
GDPRIs ettenahtud kohustused, nt
kohustus teavitada andmesubjekti, et mis
. eesmargil Al tema isikuandmeid kasutab
eSS (GDPR Art 13, 14).
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Kokkuvote

o Peagi kohalduma hakkav tehisintellekti maarus
loob uusi kohustusi eelkdige kdrge riskiga Al
susteemide arendamise, turustamise ja
kasutamise puhul.

o Lisaks Al maarusele on vajalik jargida ka koiki

GDPRi ndudeid, kui toimub tootaja voi kliendi

iIsikuandmete tootlemine.

On aeg labi moéelda, mida peab enda

protsessides Ulle vaatama ja/voi muutma, et olla

- kooskolas nii Al maaruse kui ka teiste

| saktidega.

i



Tanan kuulamast!

Kas on kusimusi?
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